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Asmens duomeny tvarkymo taisykliy
Priedas Nr. 19

(forma)
STAULIU DAINU PROGIMNAZIJOS
RIZIKO VERTINIMO ATASKAITA

BENDROS PASTABOS

Sioje Rizikos vertinimo ataskaitoje vartojamos sagvokos turi reikime, nurodyta Jstaigos Asmens duomeny tvarkymo taisyklése, jie kontekstas
nereikalauja kitaip.

Pagal Bendrojo duomeny apsaugos reglamento 24 ir 32 straipsnius organizacijos jpareigotos visais atvejais atlikti rizikos vertinimg. Kuriant
(diegiant) ar vertinant turimas organizacines ir technines saugumo priemones, organizacijos turi visapusiskai atsizvelgti j ,,duomeny tvarkymo
pobiidj, aprépt], kontekstg bei tikslus ir rizika, susijusig su pavojais fiziniy asmeny teiséms ir laisvéms®,

Valstybiné duomeny apsaugos inspekcija 2020-06-18 patvirtino (3 versija) Tvarkomy asmens duomeny saugumo priemoniy ir rizikos
jvertinimo gaires duomeny valdytojams ir duomeny tvarkytojams (toliau — ,,Gairés*).

Atsizvelgiant | tai ir vadovaujantis Gairémis, [staiga atlieka §j rizikos vertinima ir nustato [staigoje taikomas duomeny saugumo priemones,
kurios privalomos ir [staigos pasitelktiems duomeny tvarkytojams. Nustatytos priemonés jtvirtinamos ]staigos Duomeny saugumo politikoje.

RIZIKOS VERTINIMAS

Duomeny tvarkymo operacijos nustatymas ir jos kontekstas

2.1.1.Kokios yra [staigos Asmens duomeny tvarkymo operacijos? Kokiy kategorijy Asmens duomenys yra tvarkomi? Koks tvarkymo tikslas?

Kokios yra Duomeny subjekty kategorijos? Kas yra duomeny gaveéjai?



Siame punkte nurodyta informacija apie duomeny tvarkyma yra pateikta Jstaigos duomeny tvarkymo veiklos jrasy §io rizikos vertinimo
dienos aktualioje redakcijoje.

2.1.2.Kokios priemonés naudojamos tvarkyti Asmens duomenis? Kur vykdomas Asmens duomeny tvarkymas?

2.2

Duomenys surenkami tiesiogiai i§ Duomeny subjekty ar jy naudojamos techninés jrangos, jy atstovy, sutar¢iy kontrahenty, vaizdo kamery,
valstybés institucijy. Duomenys perduodami elektroniniu pastu, saugomi serveriuose, spausdinami ir laikomi bylose, perduodami pagal teisés
akty reikalavimus.

Poveikio supratimas ir vertinimas

Zemas: fizinis asmuo gali susidurti su tam tikrais nepatogumais (pvz., sugaistas laikas 1§ naujo suvedant informacijg, susierzinimas,
nepasitenkinimas ir pan.);

Vidutinis: fizinis asmuo gali patirti dideliy nepatogumy, kuriuos jis galés jveikti nepaisant tam tikry sunkumy (pvz., papildomos islaidos,
prieigos prie reikalingy i$tekliy praradimas, stresas, nedideli fiziniai negalavimai ir kt.);

Aukstas: fizinis asmuo gali patirti reikSmingas pasekmes ir norint jas iStaisyti, pasalinti reikés susidurti su rimtais sunkumais (pvz., 1€Sy
praradimas, asmens jtraukimas i finansiniy institucijy juodaji sgrasa, turto nuostoliai (Zala), darbo vietos praradimas, teisminiai procesai,
sveikatos biuklés pablogéjimas ir pan.) arba dideles ar negriztamas pasekmes, kuriy negalés iStaisyti, pasalinti (pvz., negal¢jimas dirbti,
ilgalaikiai psichiniai ar fiziniai negalavimai, mirtis ir pan.).

Jeigu Istaigoje Specialiy kategorijy ar pazeidziamy asmeny Asmens duomenys tvarkomi dideliu mastu arba vykdomas sistemingas ir i§samus
asmens savybiy vertinimas, grindziamas automatizuotu tvarkymu, jskaitant profiliavima, tai poveikis dél galimo Asmens duomeny saugumo
pazeidimo turéty biti vertinamas kaip ,,Aukstas®.

Auksc¢iausias nustatytas poveikis laikomas galutiniu poveikio, susijusio su bendru asmens duomeny tvarkymu, jvertinimo rezultatu.

Nr. Klausimas Poveikis
1. Ar |staigoje tvarkomi specialiy kategorijy asmens duomenys dideliu mastu? Ne
Kokj poveikj gali sukelti neleistinas tvarkomy Asmens duomeny atskleidimas, konfidencialumo praradimas [staigos Zemas
veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam asmeniui.
3. Kokj poveikj gali sukelti neleistinas tvarkomy Asmens duomeny pakeitimas, vientisumo praradimas Jstaigos veiklos Zemas
kontekste ir koki tai galéty turéti poveikj fiziniam asmeniui.




4. Kokj poveikj gali sukelti neleistinas tvarkomy Asmens duomeny sunaikinimas ar prieigos praradimas Jstaigos veiklos | Zemas

kontekste ir kokj tai galéty turéti poveik] fiziniam asmeniui.
Nustatytas poveikis — Zemas.
2.3. Galimy grésmiu nustatymas ir jy atsiradimo tikimybés vertinimas
2.3.1.Grésmiy ir jy atsiradimo tikimybés vertinimo klausimai
Tinklo ir techniniai iStekliai

1. Ar Istaigoje yra sistemy ar jrenginiy su asmens duomenimis, kurie prieinami internetu? Ne

2. Ar galima internetu prisijungti prie vidiniy asmens duomeny tvarkymo sistemy (pvz., tam tikriems vartotojams arba Ne
vartotojy grupéms)

3. Ar Istaigos sistemos, kuriose tvarkomi asmens duomenys, yra tarpusavyje sujungtos, integruotos su kitomis iSorinémis | Ne
ar vidinémis informaciniy technologijy (IT) sistemomis arba paslaugomis

4. Ar nejgalioti asmenys gali lengvai prieiti prie duomeny tvarkymo aplinkos (pvz., neuztikrinamas tinkamas fizinés Ne
prieigos prie IT jrangos saugumas)?

5. Ar Istaigoje yra asmens duomeny tvarkymui naudojamy IT sistemy, kurios sukurtos ar jdiegtos nesilaikant gerosios Ne
praktikos (pvz., Agile, ISO 27000, ITIL ir kt.)?

Procesai ir procediiros, susij¢ su asmens duomeny tvarkymu

6. Ar |staigoje prieigos ir (ar) atsakomybeés yra neaiskios arba neaiSkiai apibréztos? Ne

7. Ar |staigoje yra / pasitaiko neaiSkumy (dviprasmiskai suprantamy instrukcijy) dél tinklo, sistemy ar fiziniy istekliy Ne
naudojimo?

8. Ar darbuotojams leidziama naudoti asmeninius prietaisus, jrenginius ir jais prisijungti prie organizacijos asmens Ne
duomeny tvarkymo sistemy?

9. Ar darbuotojams leidziama perkelti, saugoti ar kitaip tvarkyti organizacijos asmens duomenis uz organizacijos riby Ne
(pvz., neSiojamuosiuose jrenginiuose, latkmenose)?

10. | Ar asmens duomeny tvarkymo veiksmai gali biti atliekami, nefiksuojant jy (be veiksmy atsekamumo) sistemy zurnaly | Taip
jrasuose (angl. log files)?

Duomeny tvarkymo dalyviai
11. | Ar asmens duomenis tvarko neapibréztas (nenustatytas konkreciai) darbuotojy skaicius? Ne
12. | Ar yra [staigos valdomy asmens duomenu, kuriuos tvarko duomeny tvarkytojai (pvz., rangovai, treciosios Salys)? Ne




13. | Ar Istaigoje yra dviprasmiskai arba neaiskiai apibrézty asmens duomeny tvarkymo prievoliy, susijusiy su treCiosiomis | Ne
Salimis / asmenimis?

14. | Ar Istaigoje yra darbuotojy, dalyvaujan¢iy asmens duomeny tvarkyme, bet kuriems triksta kompetencijy Ne
konfidencialiai tvarkyti informacija techniniu ar asmeninio sgziningumo poziiiriu?
15. | Ar Istaigoje yra darbuotojy arba kity duomeny tvarkytojy, dalyvaujan¢iy asmens duomeny tvarkyme, kurie neturi Ne

galimybiy tinkamai sunaikinti asmens duomeny laikmenas?

Veiklos sritys ir duomeny tvarkymo mastai

16. | Ar Istaiga, atsizvelgiant j jos veiklos sritj, potencialiai galéty tapti daznesniu kibernetiniy ataky taikiniu? Ne

17. | Ar per pastaruosius dvejus metus [staigoje buvo jvykes asmens duomeny saugumo pazeidimas ar kitas saugumo Ne
incidentas?

18. | Ar per pastaruosius metus [staiga gavo kokius nors pranesimus ir (arba) skundus dél IT sistemy, naudojamy asmens Ne
duomeny tvarkymui, saugumo?

19. | Ar [staiga tvarko asmens duomenis dideliu mastu? (Atsizvelgiama  §iuos veiksnius: susijusiy duomeny subjekty Ne

skaiCiy - konkrety skaiciy arba atitinkamo gyventojy skaiciaus procenting dalj; duomeny vienety kiekj ir (arba)
intervalg; duomeny tvarkymo veiklos trukme arba pastovuma; geografing duomeny tvarkymo apréptj (pvz., duomenys
tvarkomi regioniniu, nacionaliniu ar tarpvalstybiniu lygmeniu).

20. | Aryra veiklai (veiklos sriciai) bidingos gerosios saugumo praktikos ar standarty, kuriy Jiisy organizacijoje Ne
nesilaikoma?

2.3.2.Grésmes atsiradimo tikimybés jvertinimas kiekvienai sri¢iai
Kiekvienai vertinamai sric¢iai gali biiti nustatytas grésmeés atsiradimo tikimybés lygis:
Zemas: mazai tikétina, kad grésmé pasitvirtins (jeigu i3 penkiy klausimy gautas ne daugiau kaip vienas atsakymai ,, Taip®);

Vidutinis: yra reali galimybé, kad grésmé pasitvirtins (jeigu 18 penkiy klausimy gauti ne maziau kaip du ir ne daugiau kaip trys atsakymai
,» 1aip®);

AukStas: tikétina, kad grésmeé pasitvirtins (jeigu 18 penkiy klausimy gauti daugiau kaip trys atsakymai ,, Taip®).

Vertinimo sritis Tikimybé

Lygis Balas (1;2;3)
(Zemas;vidutinis;aukstas)




Tinklo ir techniniai istekliai Zemas 1
Procesai ir procediiros, susije su asmens duomeny tvarkymu Zemas 1
Duomeny tvarkymo dalyviai Zemas 1
Veiklos sritys ir duomeny tvarkymo mastai Zemas 1

2.3.3.Grésmes atsiradimo jvertinimas pagal Zemiau pateikta lentelg — Zemas (4 balai).

Bendra grésmés atsiradimo baly suma Grésmeés atsiradimo tikimybés lygis
4-5 Zemas
6—8 Vidutinis
9-12 Aukstas
2.3.4.Rizikos jvertinimas
Poveikio lygis
Zemas Vidutinis Aukstas

Grésmes atsiradimo
tikimybés lygis

Zemas

Vidutinis
Aukstas

3. DUOMENU SAUGUMO PRIEMONIU VERTINIMAS (pagal Gaires)

Priemonés

Pastabos (,,Jgyvendinta* arba
wlgyvendinti iki [ |*, arba
»Nuspresta nejgyvendinti®)




ORGANIZACINES DUOMENU SAUGUMO PRIEMONES

Asmens duomeny saugumo politika ir procediiros

Asmens duomeny ir jy tvarkymo saugumas organizacijoje turi biiti dokumentuotas kaip Igyvendinta
informacijos saugumo politikos dalis.

Organizacijos duomeny saugumo politika turi nustatyti bent: personalo pareigas (funkcijas) ir | Jgyvendinta
atsakomybes, pagrindines technines ir organizacines priemones, jdiegtas asmens duomeny

saugumui uztikrinti, taip pat duomeny tvarkytojy ar treciyjy Saliy, susijusiy su asmens

duomeny tvarkymu, sarasa.

Atsizvelgiant | bendrg saugumo politika, turi biiti sukurtas ir prizitirimas konkrec¢iy su Igyvendinta
asmens duomeny saugumu susijusiy politikos dokumenty, procediiry, tvarky aprasas.

Saugumo politika turi baiti perzitirima ir, prireikus, tikslinama kas pusmet;. Igyvendinta
Vaidmenys ir atsakomybés

Su asmens duomeny tvarkymu susije vaidmenys ir atsakomybés turi biti aiSkiai apibrézti ir | Jgyvendinta
paskirstyti pagal saugumo politika.

Turi buti aiSkiai apibréztas darbuotojy teisiy ir pareigy atSaukimas taikant atitinkamas Igyvendinta
vaidmeny ir atsakomybiy perdavimo ar perleidimo procediiras (vidaus organizacijos

pertvarkymo ar darbuotojy atleidimo, funkcijy pasikeitimo metu).

Reikeéty atlikti aisky asmeny, atsakingy uz konkreéias saugumo uzduotis, paskyrima, Igyvendinta
jskaitant saugos specialisto (saugos jgaliotinio) paskyrima.

Saugos specialistas turi biiti oficialiai paskirtas (paskyrima patvirtinant dokumentais). Saugos | Igyvendinta
specialisto uzdaviniai ir atsakomybés turi biiti aiSkiai nustatyti ir dokumentuoti.

Nesuderinamos pareigybés (funkcijos) ir atsakomybiy sritys, pavyzdziui, saugos specialisto Igyvendinta

pareigybé ir duomeny apsaugos pareigiino pareigybé, turi buti atskirtos, sieckiant sumazinti
neleistino ar nety¢inio asmens duomeny keitimo ar netinkamo naudojimo galimybes.

Prieigos valdymo politika




Kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, turi baiti priskirtos
konkrecios prieigos kontrolés teisés, vadovaujantis ,,biitina zinoti* (angl. need to know)
principu.

Jgyvendinta

Prieigos kontrolés politika turi biiti i§sami ir dokumentuota. Organizacija Siame dokumente
turi nustatyti atitinkamas prieigos kontrolés taisykles, prieigos teises ir apribojimus pagal
konkrecias naudotojy pareigas, susijusias su asmens duomeny tvarkymo procesais ir
procediiromis.

Igyvendinta

Prieigos kontrolg uztikrinanc¢iy funkcijy atskyrimas (pvz., prieigos uzklausy, prieigos
leidimy, pacios prieigos administravimas) turi biiti aiSkiai apibréztas ir dokumentuotas

Igyvendinta

Tam tikros pareigybés (funkcijos), turin¢ios dideles prieigos teises, turi biiti aiskiai
apibréztos ir priskirtos tik ribotam darbuotojy skaiciui.

Igyvendinta

IStekliu ir turto valdymas

Organizacija turi tureti IT 18tekliy (naudojamy asmens duomenims tvarkyti) registra
(technings, programinés ir tinklo jrangos sagrasa). IT istekliy registras turi apimti bent tokig
informacija: IT istekliy tipg (pvz., tarnybing stot], kompiutering darbo vieta), vieta (fizing ar
elektroning). IT istekliy registro tvarkymas turi bati priskirtas konkre¢iam asmeniui, pvz., IT
specialistui.

Igyvendinta

IT i8tekliy registras turi biiti reguliariai perzilrimas ir atnaujinamas. Rekomenduojamas
perzitiros daznumas — kartg per 3 ménesius.

Igyvendinta

Visos pareigybés, turinios prieiga prie IT iStekliy, turi biti apibréztos ir patvirtintos
dokumentais.

Jgyvendinta

Keitimy valdymas

Organizacija turi uztikrinti, kad visi esminiai IT sistemy keitimai bty stebimi ir
registruojami konkretaus asmens (pvz., IT arba saugos specialisto).

Igyvendinta

Programinés jrangos kuirimas turi biiti atliekamas specialioje aplinkoje, kuri néra prijungta
prie IT sistemy, naudojamy tvarkant asmens duomenis. Testuojant sistemas, reikia naudoti
testinius duomenis. Tais atvejais, kai tai nejmanoma, turi biiti nustatytos specialios testavimo
metu naudojamy asmens duomeny apsaugos procediiros

Igyvendinta




Turi biiti jdiegta iSsami ir dokumentais pagrjsta IT keitimy valdymo politika. Keitimy
valdymo politika turi apibrézti: poky¢iy jvedimo ir jdiegimo procediiras, pareigybes ir
vartotojus, kuriy teisés buvo pakeistos, poky¢iy jdiegimo laiko terminus. Poky¢iy valdymo
politika turi buti reguliariai atnaujinama.

Jgyvendinta

Duomenu tvarkytojai

Prie§ pradedant asmens duomeny tvarkymo veikla, duomeny valdytojai turi apibrézti,
dokumentuoti ir suderinti formalias gaires ir procediiras, taikomas duomeny tvarkytojams
(pvz., rangovams ar uzsakomyjy paslaugy tickéjams) dél asmens duomeny tvarkymo. Sios
gairés ir procediiros turi nustatyti tokj patj (ne zemesnj) asmens duomeny saugumo lygj, koks
yra numatytas organizacijos saugumo politikoje.

Jgyvendinta

Duomeny tvarkytojas privalo nedelsdamas pranesti duomeny valdytojui apie nustatytus
asmens duomeny saugumo pazeidimus.

Igyvendinta

Duomeny tvarkytojas turi pateikti dokumentais pagristus irodymus del atitikties jam
keliamiems reikalavimams.

Igyvendinta

Duomeny valdytojas turi reguliariai tikrinti duomeny tvarkytojo atitiktj nustatyty reikalavimy
ir jsipareigojimy lygiui.

Jgyvendinta

Duomeny tvarkytojo darbuotojams, dirbantiems su asmens duomenimis, turi biiti taikomi
konkretlis dokumentais jtvirtinti informacijos konfidencialumo, neatskleidimo susitarimai.

Igyvendinta

Asmens duomeny saugumo paZzeidimai ir saugumo incidentai

Turi biiti nustatytas reagavimo j saugumo incidentus planas, uztikrinantis veiksmingg
incidenty, susijusiy su asmens duomeny saugumu, valdyma.

Jgyvendinta

Asmens duomeny saugumo pazeidimai turi buti fiksuojami (dokumentuojami). Apie juos turi
biiti nedelsiant prane$ama vadovybei. Turi bliti nustatyta prane§imo apie asmens duomeny
saugumo pazeidimus kompetentingoms institucijoms ir duomeny subjektams tvarka.

Igyvendinta

Saugumo incidenty likvidavimo planas turi biiti patvirtintas dokumentais, tarp kuriy biity
galimy saugumo incidento poveikio mazinimo priemoniy sgrasas ir aiSkus atskiry funkcijy
paskirstymas.

Igyvendinta




Visi saugumo incidentai, jskaitant ir asmens duomeny saugumo pazeidimus, turi biiti
fiksuojami kartu su visa susijusia informacija apie jvykj ir véliau atliktus incidento poveikio
mazinimo veiksmus.

Jgyvendinta

Veiklos testinumas

Organizacija turi nustatyti pagrindines proceduras, kuriy reikia laikytis saugumo incidento ar
asmens duomeny saugumo pazeidimo atveju, kad biity uztikrintas reikiamas asmens
duomeny tvarkymo IT sistemomis testinumas ir prieinamumas.

Igyvendinta

Veiklos testinumo planas turi biiti i§samiai apibuidintas ir patvirtintas dokumentais (laikantis
bendros saugumo politikos). Jame turi biiti pateiktas aiSkus veiksmy planas ir funkcijy
paskirstymas.

Igyvendinta

Veiklos testinumo plane turi biiti apibréztas garantuotos paslaugy kokybés lygis (angl.
Service-level agreement (SLA), kuris nustatomas pagrindiniams veiklos procesams, kurie
uztikrina asmens duomeny sauguma.

Igyvendinta

Turi biiti paskirti darbuotojai, turintys reikiamg atsakomybe, jgaliojimus ir kompetencija
valdyti veiklos testinumg saugumo incidento, asmens duomeny saugumo pazeidimo atveju.

Jgyvendinta

Turi biiti numatyta alternatyvi infrastruktiiros priemoné organizacijos darbui, atsizvelgiant j
organizacija ir jai priimting IT sistemy prastova.

Igyvendinta

Personalo konfidencialumas

Organizacija turi uztikrinti, kad visi darbuotojai suprasty savo atsakomybes ir
jsipareigojimus, susijusius su asmens duomeny tvarkymu. Vaidmenys ir atsakomybés turi
biti aiskiai i§déstyti darbuotojui prie§ pradedant vykdyti jam paskirtas funkcijas ir darbus.

Jgyvendinta

Darbuotojai, atsakingi uz aukstos rizikos asmens duomeny tvarkymo operacijas, turi laikytis
konkreciy jiems taikomy konfidencialumo salygy (pagal jy darbo sutart] ar kitg teisés akta).

Igyvendinta

Darbuotojai, prie$ pradédami eiti savo pareigas, turi biiti pasirasytinai supazindinti su
organizacijos saugumo politika, taip pat pasirasyti atitinkamus informacijos konfidencialumo
ir neatskleidimo susitarimus.

Igyvendinta

Mokymai




Organizacija turi uztikrinti, kad visi darbuotojai biity tinkamai informuoti apie IT sistemy
saugumo reikalavimus, susijusius su jy kasdieniu darbu. Darbuotojai, susij¢ su asmens
duomeny tvarkymu, turi btiti mokomi apie atitinkamus duomeny saugumo reikalavimus ir
atsakomybes, rengiant reguliarius mokymus, informavimo renginius ar instruktazus.
Sitlomas mokymy periodiSkumas — karta per metus.

Jgyvendinta

Organizacija turi rengti struktiirines nuolatines personalo mokymy programas, tarp kuriy
biity ir speciali programa, skirta mokyti naujus darbuotojus (duomeny apsaugos tema).

Jgyvendinta

Kiekvienais metais turi biiti parengtas ir igyvendintas mokymy planas, kuriame biity
nustatyti siektini tikslai ir uzdaviniai.

Igyvendinta

TECHNINES DUOMENU SAUGUMO PRIEMONES

Prieigu kontrolé ir autentifikavimas

Turi buti jdiegta, jgyvendinta prieigy kontrolés sistema, kuri taikoma visiems IT sistemos
naudotojams. Prieigy kontrolés sistema turi leisti kurti, patvirtinti, perzitréti ir panaikinti
naudotojy paskyras.

Igyvendinta

Turi biiti vengiama naudoti bendras naudotojy paskyras. Vietose, kur bendra naudotojy
paskyra yra biitina, turi baiti uztikrinta, kad visi bendros paskyros naudotojai turi tokias pat
teises ir pareigas.

Igyvendinta

Turi biti veikiantis autentifikavimo mechanizmas, leidZiantis prieigg prie IT sistemos
(paremtas Prieigy kontrolés politika). Minimalus reikalavimas naudotojui prisijungti prie IT
sistemos — naudotojo prisijungimo vardas ir slaptazodis. Slaptazodis sudaromas atsizvelgiant
i tam tikrg kompleksiskumo lygi.

Igyvendinta

Prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti slaptazodziy, kurie
neatitinka tam tikro kompleksiskumo lygio.

Igyvendinta

Vartotojo slaptazodziai turi biiti saugomi naudojant kodavimo forma (angl. hash form).

Igyvendinta

Turi biti nustatytos ir dokumentais patvirtintos slaptazodziy taisykles. Taisykleése turi biiti
apibréztas slaptazodzio ilgis, sudétingumas, galiojimo laikas, nesékmingy bandymy jvesti
slaptazodj skai¢ius. naudojimo

Igyvendinta
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Privilegijuotiems vartotojams (pvz., sistemy administratoriams) prisijungimui prie asmens
duomeny tvarkymo sistemy turi biti tatkomas dviejy veiksniy autentifikavimas. Visais
atvejais, kai 1 tokias sistemas jungiamasi ne i§ vidinio kompiuteriy tinklo, turi biti
naudojamas dviejy veiksniy autentifikavimas. Autentifikavimo veiksniais gali biiti
slaptazodziai, saugumo Zetonai, USB raktai su slapta Zyma, biometriniai duomenys ir kt.

Jgyvendinta

Turi biiti naudojamas jrenginio autentifikavimas, garantuojantis, kad 21 asmens duomenys
tvarkomi tik naudojant konkrecius tinklo jrenginius (pvz., 802.1X, RADIUS ir kt.).

Jgyvendinta

Techniniy Zurnaly irasai ir stebésena

Techniniy zurnaly irasai turi bati jgyvendinti kiekvienai IT sistemai, naudojamai asmens
duomenims tvarkyti. Techniniy Zurnaly jraguose turi biiti matoma visa jmanoma prieigy prie

vt e

veiksmai). Rekomenduojamas saugojimo terminas — ne trumpiau kaip 6 ménesiai.

Igyvendinta

Techniniy Zurnaly jrasai turi turéti latko Zymas ir biiti apsaugoti nuo galimo sugadinimo,
suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos
mechanizmai turi biiti sinchronizuoti pagal bendra laiko atskaitos Saltinj.

Igyvendinta

Visi sistemy administratoriy ir operatoriy veiksmai (taip pat ir jy atlickamas vartotojo teisiy
papildymas, panaikinimas, keitimas) turi biiti registruojami.

Igyvendinta

Turi biti nejmanoma istrinti ar pakeisti techniniy jra$y turinio. Prieiga prie jrasy taip pat turi
biiti registruojama, siekiant atlikti nejprasty veiksmy susekimo stebésena.

Netaikoma

Stebeésenos sistema turi apdoroti techninius jrasus, ruosti sistemos biiklés ataskaitas ir jspéti
apie galimus pavojus

Jgyvendinta

Tarnybiniy stoc¢iy, duomenu baziy apsauga

Netaikoma

Duomeny bazés ir taikomyjy programy tarnybinés stotys turi buti sukonfigiiruotos taip, kad
veikty naudodamos atskiras paskyras su priskirtomis zemiausiomis operacinés sistemos (OS)
privilegijomis.

Netaikoma

Duomeny bazése ir tatkomyjy programy tarnybinése stotyse turi buti tvarkomi tik tie asmens
duomenys, kurie yra reikalingi darbui, atitinkan¢iam duomeny tvarkymo tikslus.

Netaikoma

11



Konkre¢ioms saugomoms byloms ar jraSams apsaugoti turéty biiti naudojamas Sifravimas,
idiegiant atitinkamg programing ar technine jranga.

Netaikoma

Duomeny bazése turi biiti taitkomi pseudonimizavimo metodai, atskiriant tiesioginius Netaikoma
identifikatorius nuo esamy sgsajy su kitais duomenimis.

Duomeny bazgje turi biiti tatkomi autorizuoty uzklausy, Sifruotos paieskos ir kiti privatumo | Netatkoma
uztikrinimo metodai.

Darbo viety apsauga

Naudotojams negalima turéti galimybes i§jungti ar apeiti, iSvengti IT sistemy saugos Igyvendinta
nustatymuy.

Antivirusinés taikomosios programos ir jy informacijos apie virusus duomeny bazés turi biiti | Jgyvendinta
atnaujinamos ne rec¢iau kaip kas savaite, rekomenduojama karta per parg ar dazniau.

Naudotojams negalima tureti privilegijy (teisiy) diegti, Salinti, administruoti neautorizuotos Igyvendinta
programinés jrangos.

IT sistemos turi turéti nustatyta sesijos laika, t. y. naudotojui esant neaktyviam sistemoje Jgyvendinta
nustatytg laika, jo sesija privalo biiti nutraukta. Rekomenduojamas neaktyvios sesijos laikas —

ne ilgiau kaip 15 min.

Kritiniai operacinés sistemos saugos atnaujinimai privalo biiti diegiami reguliariai ir Igyvendinta
nedelsiant.

Antivirusines taikomosios programos ir jy informacijos apie virusus bei kenkimo programing | Jgyvendinta
jranga duomeny bazés turi biiti atnaujinamos ne reciau kaip karta per para.

Turi biiti uzdrausta perduoti asmens duomenis 1§ kompiuteriniy darbo viety i iSorinius Netaikoma
saugojimo irenginius (pvz., USB raktai, DVD, iSorinius standziuosius diskus ir kt.).

Pageidautina, kad asmens duomeny tvarkymui naudojamos kompiuterinés darbo vietos Netaikoma
nebiity prijungtos prie interneto, nebent biity imamasi saugumo priemoniy, kad biity i§vengta

neteiséto asmens duomeny tvarkymo, kopijavimo ir perdavimo.

Kompiuterinése darbo vietoje naudojamuose operacines sistemos diskuose turi buti jgalintas | Netatkoma

pilnas standziojo disko Sifravimas (angl. fulldisk encryption).
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Tinklo ir komunikacijos sauga

Kai prieiga prie naudojamy IT sistemy yra vykdoma internetu, privaloma naudoti Sifruota Igyvendinta
komunikacijos kanala, t. y. kriptografinius protokolus (pvz., TLS/SSL).

Belaidis rysys prie IT sistemy turi biiti leidziamas tik tam tikriems vartotojams ir procesams. | Igyvendinta
Belaidzio rysio potinklis turi buti atskirtas nuo kity potinkliy. Belaidé prieiga turi biti

apsaugota patikimais Sifravimo mechanizmais.

Reikéty vengti nuotolinés prieigos prie IT sistemy. Tais atvejais, kai §i prieiga yra isties Netaikoma
reikalinga, ji yra galima tik organizacijos paskirtam darbuotojui (pvz., sistemy

administratoriui, saugumo specialistui) kontroliuojant ir stebint jos veikima per i$ anksto

nustatytus jrenginius.

Bet koks duomeny judéjimas 18, j IT sistema turi biiti stebimas ir kontroliuojamas naudojant | Jgyvendinta
ugniasienes ir jsibrovimo (isilauzimo) aptikimo ir prevencijos sistemas.

Prisijungimas prie interneto neturi biiti leidZiamas tarnybinéms stotims ir jose esanciai Igyvendinta
programinei jrangai, naudojamai asmens duomenims tvarkyti.

Informacinés sistemos tinklas turi biiti atskirtas nuo kity duomeny valdytojo tinkly. Igyvendinta
Prieiga prie IT sistemos turi biiti atlickama tik i§ patvirtinty jrenginiy ir terminaly, naudojant | Netaikoma
tam skirtas technologijas, pvz., MAC adresy filtravimg arba tinklo prieigos kontrole.

Atsarginés kopijos

Atsarginés kopijos ir duomeny atstatymo procediiros privalo biiti apibréztos, dokumentuotos | Netaikoma
ir aiSkiai susietos su vaidmenimis ir pareigomis.

Atsarginiy kopijy laikmenoms privalo biiti uztikrintas tinkamas fizinis aplinkos, patalpy Igyvendinta
saugos lygis, priklausantis nuo saugomy duomeny.

Atsarginiy kopijy darymo procesas turi biiti stebimas, siekiant uztikrinti uzbaigtuma ir Netaikoma
i$samuma.

Pilnos atsarginés duomeny kopijos privalo biiti daromos reguliariai. Rekomenduojamas Netaikoma

atsarginiy kopijy darymo daznumas: - kasdien — pridedamoji kopija; - kas savaite — pilna
kopija.
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Atsarginés kopijos turi biiti reguliariai testuojamos, siekiant uztikrinti, kad jos galéty biti Netaikoma
patikimai naudojamos ekstremalioje situacijoje.

Reguliarus atsarginiy kopijy kiirimas ar bent reguliarus papildantysis (angl. incremental) Netaikoma
atsarginiy kopijy kiirimas turi biti atliekamas bent karta per para.

Atsarginés kopijos turi biiti saugiai laikomos skirtingose vietose, kurios turi 26 biuti Netaikoma
geografiSkai nutolusios viena nuo kitos.

Atsarginés kopijos turi biiti Sifruojamos ir saugiai laikomos visiskai atjungus (angl. offline) Netaikoma
nuo kompiuteriniy tinkly.

Mobilieji, neSiojamieji jrenginiai Netaikoma
Mobiliyjy, ne$iojamyjy jrenginiy administravimo procediiros privalo biiti nustatytos ir Netaikoma
dokumentuotos, aiskiai aprasant tinkama tokiy jrenginiy naudojima.

Mobilieji ir neSiojamieji jrenginiai, kuriais bus naudojamasi darbui su informacinémis Netaikoma
sistemomis, prie§ naudojimasi turi bliti uzregistruoti ir autorizuoti.

Mobilieji, nesiojamieji jrenginiai turi biiti pakankamo prieigos kontrolés procediiry lygio, Netaikoma
kaip ir kita naudojama iranga asmens duomenims tvarkyti.

Mobiliyjy, neSiojamyjy jrenginiy valdymo funkcijos ir atsakomybeés turi biiti aiSkiai Netaikoma
apibréztos.

Organizacija turi turéti galimybe nuotoliniu bidu i$trinti asmens duomenis mobiliajame, Netaikoma
nesiojamame jrenginyje, kurio saugumas buvo sukompromituotas (pvz., pazeistos 27

saugumo nuostatos, prarastas patikimumas).

Mobiliuosiuose, neSiojamuosiuose jrenginiuose turi biiti atskirti privatiis ir organizacijos Netaikoma
veiklos duomenys, naudojant saugias programinés jrangos talpyklas (konteinerius).

Nenaudojami mobilieji, neSiojamieji jrenginiai turi buti fiziSkai apsaugoti nuo vagystés. Netaikoma
Prieigai prie mobiliyjy, neSiojamyjy jrenginiy turéty biiti naudojamas dviejy veiksniy Netaikoma

autentifikavimas.
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Asmens duomenys, saugomi mobiliajame jrenginyje (kaip organizacijos duomeny tvarkymo
operacijos dalis), turi biiti uzsifruoti.

Netaikoma

Programinés jrangos sauga

Netaikoma

Informacinése sistemose naudojama programiné jranga (asmens duomenims tvarkyti) turi
atitikti programines jrangos saugos geraja praktika, programingés jrangos kirime taikomg
saugos gergjg praktika, programinés jrangos kiirimo strukttiras (angl. frameworks), standartus
(pvz., Agile, OWASP ir kt.).

Netaikoma

Specifiniai saugos reikalavimai, susij¢ su organizacijos veiklos ypatumais, turi biiti apibrézti
pradiniuose programinés jrangos kiirimo etapuose.

Netaikoma

Turi biti latkomasi duomeny sauga uztikrinan¢iy programavimo standarty ir gerosios
praktikos.

Netaikoma

Po programinés jrangos kiirimo, testavimo ir verifikacijos, pradedant sistemos idiegimg ir
eksploatacija, jau turi biiti latkomasi pagrindiniy saugos reikalavimy.

Netaikoma

Pries paleidziant programing jranga, turi biti atliktas programinés jrangos ir infrastruktiiros
pazeidziamumo ir atsparumo skverbimuisi jvertinimas. Programiné iranga negali biiti priimta
naudoti, kol néra pasiektas reikiamas saugumo lygis.

Netaikoma

Turi biti atliekami periodiski infrastrukttiros atsparumo skverbimuisi testavimai.

Netaikoma

Programinés jrangos atnaujinimai turi bti i$testuoti ir jvertinti pries juos diegiant j darbo
aplinka atitinkamomis veiklos sglygomis.

Netaikoma

Duomenuy naikinimas, $alinimas

Prie§ pasalinant bet kokig duomeny laikmena, turi biiti sunaikinti visi joje esantys duomenys,
naudojant tam skirta programing jrangg, kuri palaiko patikimus duomeny naikinimo
algoritmus. Jei to padaryti nejmanoma (pvz., DVD laikmenos), turi biiti jvykdytas fizinis
duomeny laikmenos sunaikinimas be galimybés atstatyti.

Igyvendinta

Popierinés ir neSiojamosios duomeny laikmenos (pvz., DVD laikmenos), kuriose buvo
saugomi, kaupiami asmens duomenys, turi biiti naikinamos tam skirtais smulkintuvais arba
kitomis mechaninémis priemonémis

Igyvendinta

15




Pries Salinant laikmenas, turi biiti atlikti visy Salinamy laikmeny daugybiniai programinés
jrangos perras§ymai (angl. Multiple passes of software-based overwriting).

Netaikoma

Jei saugiems duomeny naikinimo ir $alinimo duomeny laikmenose ar popieriniuose
dokumentuose darbams atlikti yra pasitelkiamos treciosios Salies paslaugos, turi biiti sudaryta
atitinkama paslaugy sutartis ir atlickamas sunaikinty jraSy protokolavimas

Netaikoma

Po duomeny iStrynimo reikéty imtis papildomy priemoniy, pvz., gali biiti atliktas
nepageidaujamos magnetinés informacijos pasalinimas (iSmagnetinimas). Priklausomai nuo
konkretaus atvejo, reikéty jvertinti fizinio sunaikinimo galimybes.

Netaikoma

Jei saugiems jrasy naikinimo ir $alinimo duomeny laikmenose ar popieriniuose
dokumentuose darbams atlikti yra pasitelkiamos treciosios $alies paslaugos, turi biti
uztikrinta, kad $is procesas vykty duomeny valdytojo ir (ar) tvarkytojo patalpose, siekiant
iSvengti duomeny perdavimo treciosioms $alims. Atskirais atvejais, kai to nejmanoma atlikti
duomeny valdytojo ir (ar) tvarkytojo patalpose, sunaikinimas gali biiti atliekamas kitoje
fizingje vietoje, taCiau tik stebint jgaliotam duomeny valdytojo atstovui.

Netaikoma

Fizin¢ sauga

Turi biti jgyvendinta fiziné aplinkos, patalpy, kuriose yra IT sistemy infrastruktiira, apsauga
nuo neautorizuotos prieigos.

Igyvendinta

Bitina naudoti aiskig visy darbuotojy ir lankytojy identifikavimo sistema, naudojant
tinkamas priemones.

Netaikoma

Atitinkamos saugios zonos turéty biiti apibréztos ir apsaugotos tinkamomis patekimo
kontrolés priemonémis. Popierinis ar elektroninis registravimo rinkmeny zurnalas turi biiti
saugiai laikomas, prizilirimas ir stebimas.

Netaikomas

Isilauzimo (jsibrovimo) aptikimo sistemos turi biiti jdiegtos visose saugumo zonose.

Igyvendinta

Prireikus turi biiti kuriamos fizinés klittys, kad biity uzkirstas kelias neteisétam fiziniam
prieinamumui.

Netaikoma

Laisvos saugios zonos turi buti fiziSkai rakinamos ir periodiSkai patikrinamos.

Igyvendinta

16



suteikta ribota prieiga prie saugiy zony.

Tarnybiniy sto¢iy patalpoje turéty biiti jdiegta automatiné gaisro gesinimo sistema, uzdara Netaikoma
valdoma oro kondicionavimo sistema ir nepertraukiamo maitinimo Saltinis.
ISorés subjekty personalui, igyvendinan¢iam teikiamas palaikymo paslaugas, turi biiti Netaikoma

DAP NUOMONE

[ ]

PATVIRTINTA

(pareigos, vardas, pavardé, parasas) AV.
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