Asmens duomeny tvarkymo taisykliy
Priedas Nr. 2
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BENDROSIOS NUOSTATOS

Istaigos Duomeny saugumo politikoje (toliau - Saugumo politika) vartojamos sagvokos
turi reikSme, nurodytg Istaigos Asmens duomeny tvarkymo taisyklése.

Saugumo politika reglamentuoja technines ir organizacines Asmens duomeny saugumo
priemones, kurios taikomos Jstaigos tvarkomy Asmens duomeny atzvilgiu.

Saugumo politika taikoma Jstaigos Darbuotojams, [staigos paskirtiems Duomeny
tvarkytojams ir jy darbuotojams, tvarkantiems asmens duomenis, nepriklausomai nuo
ju priemimo j darbg salygy.

Istaigos Darbuotojai, jgalioti tvarkyti Asmens duomenis bei Duomeny tvarkytojy
darbuotojai, turi biiti supazindinti su Saugumo politika ir privalo jos laikytis.

DAP pavedama stebéti kaip laikomasi Saugumo politikos.

Uz Saugumo politikos 3 skyriuje nurodyty reikalavimy vykdymo kontrole atsakingas
Saugumo specialistas, jei 3 skyriaus atskiruose papunk¢iuose nenurodyta kitaip.

Uz Saugumo politikos 4 skyriuje nurodyty reikalavimy jgyvendinimg yra atsakingas IT
specialistas arba paslaugy teikéjas, su kuriuo sudaryta duomeny tvarkymo sutartis,
sutartyje numatyta apimtimi; uz jgyvendinimo kontrolg ir priezilirg — Saugumo
specialistas, jei 4 skyriaus atskiruose papunkéiuose nenurodyta kitaip.

ORGANIZACINES DUOMENU SAUGUMO PRIEMONES

Asmens duomeny saugumo politika ir procediiros

(1) Asmens duomeny ir jy tvarkymo saugumas Istaigoje yra dokumentuotas kaip
informacijos saugumo politikos dalis Saugumo politikoje ir kituose
Dokumentuose.

(1))  Dokumentai perzitrimi ir prireikus atnaujinami ne reciau kaip karta per pusmet.

(i)  Dokumentai nustato: personalo pareigas (funkcijas) ir atsakomybes, pagrindines
technines ir organizacines priemones, jdiegtas Asmens duomeny saugumui
uztikrinti, taip pat Duomeny tvarkytojy ar Tre¢iyjy asmeny, susijusiy su Asmens
duomeny tvarkymu, sgrasg. Pastaryjy asmeny sgraSas pateikiamas Jstaigos
duomeny tvarkymo veiklos jrasuose.

(iv)  Dokumenty sarasas yra jtvirtintas Taisyklése ir yra priZitrimas Saugumo
specialisto.

Vaidmenys ir atsakomybés



2.3.

(i)

(i)

(111)

(iv)

Su Asmens duomeny tvarkymu susij¢ vaidmenys ir atsakomybeés yra aiskiai
apibrézti ir paskirstyti Dokumentuose.

Jei DAP, Saugumo specialistas, IT specialistas ar kitas asmuo, paskirtas
atsakingu uz Dokumenty ar juose nurodyty pareigy jgyvendinima negali vykdyti
jam priskirty pareigy deél bet kokios laikinos ar nuolatinés priezasties (liga,
atostogos, Darbuotojy atleidimas), jas vykdo tiesioginio tokio asmens vadovo
paskirtas asmuo, o jei tiesioginis vadovas tokio asmens nepaskiria, tiesioginis
vadovas. DAP funkcijy Istaigos vadovas negali vykdyti, jis nedelsiant paskiria
kita asmenj laikinai ar nuolatos eiti DAP pareigas. Tuo atveju, jei naikinama
pareigybé ar kei¢iama Jstaigos organizaciné struktiira, Istaigos vadovas privalo
apie tai prane$ti Saugumo specialistui ir Saugumo specialistas privalo pasitlyti
atitinkamus Dokumenty pasikeitimus, kurie biity patvirtinti ir jsigalioti iki
pakeitimy jgyvendinimo ir, kurie atspindéty jvykusius pasikeitimus, tokiu biidu,
kad biity uztikrintas atsakingy Darbuotojy funkcijy ir pareigy nepertraukiamas
perimamumas. [staigos organizaciné struktlira pagal pareigybes pridedama prie
Saugumo politikos kaip Priedas Nr. 1. Dokumentuose gali biiti jtvirtintos §iame
punkte nurodytos taisyklés i§imtys.

DAP, IT specialistas ir Saugumo specialistas yra paskiriami [staigos vadovo
isakymu.

DAP negali biiti paskirtas Saugumo specialistas ar IT specialistas. taciau
Saugumo specialistas ir IT specialistas gali biiti vienas asmuo.

Prieigos valdymo politika

(i)

(i)

(iii)

(iv)

Prieigos teisés prie Jstaigos informaciniy sistemy, kuriose tvarkomi Asmens
duomenys, pagal konkrecias pareigybes tvirtinamos [staigos vadovo jsakymu,
Saugumo specialisto sitlymu. Prieigos teises konkretiems Darbuotojams
suteikia ir registruoja IT specialistas. Prieigos teisés yra nustatomos,
atsizvelgiant | kiekvieno Darbuotojo pareigas, vykdomas funkcijas. IT
specialistas turi uztikrinti, kad tik Darbuotojai, kuriems suteiktas leidimas
naudotis [staigos informacinémis sistemomis, kuriose tvarkomi Asmens
duomenys, turéty prieiga tik prie ty Asmens duomeny, kuriems taikomas jy
prieigos leidimas (prieigos duomeny kontrolé). Tais atvejais, kai blitina nukrypti
nuo Prieigos teisiy suteikimo taisykliy (Priedas Nr. 9 prie Taisykliy), arba reikia
pavaduoti konkrety Darbuotojg, prieigos teises suteikia IT specialistas,
tiesioginio konkretaus Darbuotojo vadovo sitilymu, esant Saugumo specialisto
pritarimui. IT specialistas veda tokiy prieigos teisiy sgrasg.

Kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, yra
priskiriamos konkrecios prieigos kontrolés teises, vadovaujantis ,,biitina zinoti*
(angl. need to know) principu.

Istaiga, suteikdama prieigg prie informacijos, taip pat vadovaujasi Siais
principais: maziausiy privilegijy principas — naudotojams suteikti leidimai turi
atitikti paskirtj, kuriai informacija bus naudojama; ir pareigy atskyrimo
principas — sprendimai dél prieigos teisiy turi biiti priimami atsizvelgiant ]
galimus interesy konfliktus. Didelés prieigos teises, gali biiti priskirtos tik
ribotam Darbuotojy skaiciui.

Prieigos kontrolés politika yra jtvirtinta Saugumo politikoje bei jgyvendinta
Prieigos teisiy suteikimo taisyklése (Priedas Nr. 9 prie Taisykliy).



2.4.

2.5.

2.6.

v)

(vi)

Jeigu Darbuotojas atleidziamas i§ darbo, pasikei¢ia jo funkcijos ir dél to reikia
keisti/naikinti prieigos teises, jo tiesioginis vadovas nedelsiant apie tai
informuoja IT specialista, kuris atitinkamai imasi tokiy veiksmy - nedelsdamas
iSbraukia jj i§ vartotojy saraso, panaikindamas suteiktg adresa elektroninio pasto
serveryje ir kitus prisijungimus ar prieigas prie visy informaciniy sistemy, arba
nustato vartotojo prieigos panaikinimo terming, paskuting jo darbo diena, ar
pakeicia prieigos teises.

Be 3.3 (v) punkte nurodyty prieigy teisiy panaikinimo, Darbuotojo darbo
santykiy su Jstaiga nutraukimo procediras sudaro (jgyvendinimg uztikrina
darbuotojo tiesioginis vadovas):

- fizinio pri¢jimo panaikinimg (pvz. rakty paémimas);

- Istaigos kompiuterings ir programinés jrangos perémima, jei ji buvo suteikta
Darbuotojui;

- bet kokiy bendry slaptazodziy ir PIN, kuriuos zinojo Darbuotojas,
pakeitima.

IStekliy ir turto valdymas

(1)

(ii)

(iii)

IT specialistas veda IT istekliy (naudojamy asmens duomenims tvarkyti)
registra (techninés, programinés ir tinklo jrangos sgrasg) (forma Priedas Nr. 10
prie Taisykliy). IT iStekliy registras turi apimti bent tokia informacija: IT istekliy
tipa (pvz., tarnybing stotj, kompiutering darbo vietg), vieta (fizing ar
elektroning). IT istekliy registro tvarkymas priskiriamas IT specialistui.

IT istekliy registras turi bati reguliariai perzilrimas ir atnaujinamas pagal
poreiki, taCiau ne reciau, kaip kartg per 3 ménesius.

Asmenys, turintys prieigg prie IT iStekliy, turi biiti apibrezti IT istekliy registre.

Keitimy valdymas

()
(i)

(iii)

Visi esminiai [T sistemy keitimai turi biiti stebimi ir registruojami I'T specialisto.

Programinés jrangos kiirimas turi biiti atliekamas specialioje aplinkoje, kuri
nera prijungta prie IT sistemy, naudojamy tvarkant asmens duomenis.
Testuojant sistemas, reikia naudoti testinius duomenis. Tais atvejais, kai tai
nejmanoma, turi biiti nustatytos specialios testavimo metu naudojamy asmens
duomeny apsaugos procediiros.

Visais atvejais esminiai IT sistemy keitimai privalo biiti derinami su DAP,
Saugumo specialistu bei IT specialistu, o realiy duomeny naudojimui testavimo
tikslais privalo biiti gautas jy patvirtinimas. Jdiegiant pakeitimus taip pat privalo
dalyvauti $ie asmenys. IT specialistas ir Saugumo specialistas pasiripina kad
tieck dokumentiskai, tiek techniSkai biity jgyvendinti pareigybiy ir vartotojy
teisiy pakeitimai arba paveda tai padaryti kitiems asmenims. IT specialistas ir
Saugumo specialistas atsakingi uz IT sistemy keitimo procediiros
dokumentavimg.

Duomenu tvarkytojai

Duomeny tvarkytojy atrinkimo, Asmens duomeny tvarkymo sutarties sudarymo ir Duomeny
tvarkytojy kontrolés procediiros yra jtvirtintos Taisyklése.



2.7.  Asmens duomeny saugumo paZeidimai ir saugumo incidentai

Reagavimo | saugumo incidentus planas, uZtikrinantis veiksmingg incidenty, susijusiy su
Asmens duomeny saugumu, valdyma, saugumo incidenty fiksavimo, prane$imo, likvidavimo
reikalavimai, atsakingy asmeny pareigos, nustatyti Asmens duomeny saugumo pazeidimy
reagavimo tvarkos aprase (Priedas Nr. 6 prie Taisykliy).

2.8.  Veiklos testinumas

Pagrindineés procediiros, kuriy reikia laikytis saugumo incidento ar Asmens duomeny saugumo
pazeidimo atveju, kad biity uztikrintas reikiamas asmens duomeny tvarkymo IT sistemomis
testinumas ir pricinamumas, garantuotos paslaugy kokybés lygis yra jtvirtinti Asmens
duomeny saugumo pazeidimy reagavimo tvarkos apraSe (Priedas Nr. 6 prie Taisykliy) ir
Duomeny tvarkymo informacinés sistemos veiklos testinumo valdymo plane (Priedas Nr. 8
prie Taisykliy).

2.9.  Personalo konfidencialumas

0 Istaiga wuztikrina, kad visi Darbuotojai suprasty savo atsakomybes ir
jsipareigojimus, susijusius su asmens duomeny tvarkymu, supazindinant
Darbuotojus su Dokumentais bei vykdant mokymus. Vaidmenys ir atsakomybes
yra aiskiai iSdéstyti Darbuotojams Dokumentuose, darbo sutartyse,
pareiginiuose nuostatuose, su kuriais Darbuotojai supazindinami pries
pradedant vykdyti jiems paskirtas funkcijas ir darbus.

(ii) Darbuotojai, prie§ pradédami eiti savo pareigas, turi pasiradyti konfidencialumo
jsipareigojimg (forma Priedas Nr. 20).

(i) Uz Konfidencialumo susitarimy su Darbuotojais sudaryma ir jsegimg |
Darbuotojo byla yra atsakingas Saugumo specialistas.

2.10. Mokymai

0 Darbuotojy mokymai apie duomeny apsaugg Istaigoje yra vykdomi Taisyklése
nustatyta tvarka.

(ii) Mokymy metu Darbuotojai informuojami apie IT sistemy saugumo
reikalavimus, susijusius su jy kasdieniu darbu. Darbuotojai, susij¢ su Asmens
duomeny tvarkymu mokomi apie atitinkamus duomeny saugumo reikalavimus
ir atsakomybes, rengiant reguliarius mokymus, informavimo renginius ar
instruktazus.

(i)  Saugumo specialistas turi rengti struktlirines nuolatines personalo mokymy
programas, tarp kuriy biity ir speciali programa, skirta mokyti naujus
Darbuotojus (duomeny apsaugos tema).

(iv)  Mokymus veda DAP arba iSorinis paslaugy teikéjas.
3. TECHNINES DUOMENU SAUGUMO PRIEMONES
3.1.  Prieigy kontrolé ir autentifikavimas

(i) Istaigoje jgyvendinta prieigy kontrolés sistema, kuri taikoma visiems IT
sistemos naudotojams. Prieigy kontrolés sistema leidzia kurti, patvirtinti,
perzitiréti ir panaikinti naudotojy paskyras.



3.2.

3.3.

3.4.

(ii) Bendry naudotojy paskyry naudojimas leidziamas tik iSimtiniais atvejais, 1§
anksto patvirtinus IT specialistui. Vietose, kur bendra naudotojy paskyra yra
biitina, turi buti uztikrinta, kad visi bendros paskyros naudotojai turi tokias pat
teises ir pareigas.

(ili)  Istaigoje yra veikiantis autentifikavimo mechanizmas, leidziantis prieiga prie IT
sistemos (paremtas prieigy kontrolés politika). Minimalus reikalavimas
naudotojui prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir
slaptazodis. Slaptazodis sudaromas atsizvelgiant | tam tikrg kompleksiskumo
lygi.

(iv)  Prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti

slaptazodziy, kurie neatitinka tam tikro kompleksiskumo lygio.

(v) Vartotojo slaptazodziai turi biiti saugomi naudojant kodavimo forma (angl. hash

form).

(vi)  Istaigoje nustatytos ir dokumentais patvirtintos slaptazodziy naudojimo
taisyklés. Tokiose taisyklése apibréztas slaptazodzio ilgis, sudétingumas,
galiojimo laikas, nesékmingy bandymy jvesti slaptazodj skai¢ius. Taisyklés
jitvirtintos Informaciniy ir komunikaciniy technologijy naudojimo bei
darbuotojy stebésenos ir kontrolés darbo vietoje tvarkos aprase (Priedas Nr. 5
prie Taisykliy).

Darbo viety apsauga

(i) Naudotojams negalima turéti galimybés i§jungti ar apeiti, i§vengti IT sistemy
saugos nustatymy.

(i1) Naudotojams negalima tureti privilegijy (teisiy) diegti, Salinti, administruoti
neautorizuotos programings jrangos.

(iii)  Kritiniai operacinés sistemos saugos atnaujinimai privalo buti diegiami
reguliariai ir nedelsiant.

Tinklo ir komunikacijos sauga

(i) Kai prieiga prie naudojamy IT sistemy yra vykdoma internetu, privaloma
naudoti Sifruotg komunikacijos kanala, t. y. kriptografinius protokolus (pvz.,
TLS/SSL).

(ii) Belaidzio rySio potinklis turi biti atskirtas nuo kity potinkliy. Belaidé prieiga
turi buti apsaugota patikimais Sifravimo mechanizmais.

(iii)  Bet koks duomeny judéjimas i§, | IT sistema stebimas ir kontroliuojamas
naudojant ugniasienes ir jsibrovimo (jsilauzimo) aptikimo ir prevencijos
sistemas.

Fizin¢ sauga

(i) Igyvendinta fiziné aplinkos, patalpy, kuriose yra IT sistemy infrastruktiira,
apsauga nuo neautorizuotos prieigos.

(ii) Patalpose jrengta signalizacija ir vaizdo kameros.

(i) ~ Laisvos saugios zonos turi biiti fiziSkai rakinamos ir periodiskai patikrinamos.



Priedas Nr. 1 prie
ASMENS DUOMENU SAUGUMO POLITIKOS

Organizaciné Jstaigos struktiira (pagal pareigybes)



