Asmens duomeny tvarkymo taisykliy

Priedas Nr. 6

SIAULIU DAINU PROGIMNAZIJOS
ASMENS DUOMENU SAUGUMO PAZEIDIMU REAGAVIMO
TVARKOS APRASAS

1.2.

1.3.

2.1.1.

2.1.2.
2.1.3.

BENDROSIOS NUOSTATOS

Asmens duomeny saugumo pazeidimy reagavimo tvarkos aprase (toliau - Aprasas) didziaja
raide vartojamos savokos, turi reik§me, nurodytg Istaigos Asmens duomeny tvarkymo taisyklése.

Sio Apraso tikslas nustatyti Jstaigos procediiras, atlickamas siekiant tinkamai valdyti bet kokius
Asmens duomeny saugumo pazeidimus.

AprasSas yra privalomas visiems Jstaigos Darbuotojams. Darbuotojai supazindinami su $ia Tvarka
pasiraSytinai.

ASMENS DUOMENU SAUGUMO PAZEIDIMAS

Asmens duomeny saugumo pazeidimas yra tuomet, kai atsitiktinai ar neteisetai atliekamas bet
kuris 18 Siy veiksmuy:

atskleidziama ar suteikiama prieiga prie Istaigos tvarkomy Asmens duomeny (konfidencialumo
pazeidimas);

prarandama prieiga prie Asmens duomeny arba jie sunaikinami (prieinamumo pazeidimas);

pakei¢iami Asmens duomenys (vientisumo pazeidimas).

(toliau — bet kuris i§ 2.1 p. nurodyty veiksmy — ADSP)

2.2.

2.2.1.
22.2.
2.2.3.
224,
2.25.

2.2.6.

2.2.7.

2.2.8.
2.2.9.

ADSP be kita ko apima Siuos atvejus:

netyCinis asmens duomeny atskleidimas asmenims, neturintiems teisé€s juos gauti;

duomeny arba jrangos, kuriuose saugomi duomenys ar yra prieiga prie jy, praradimas ar vagyste;
popieriniy jrasy praradimas ar vagyste;

jraSai pakei¢iami arba iStrinami be leidimo;

fizinio saugumo pazeidimai, pvz., fizinis ar elektroninis dury ar langy pazeidimas patalpose,
kuriose laikomi asmens duomenys;

asmens duomeny palikimas laisvai su asmens duomenimis neturintiems teisés susipazinti
asmenims prieinamose vietose;

IT jrangos palikimas be prieziliros, kai prisijungiama prie vartotojo abonemento,
neuzblokuojamas ekranas;

sustabdoma jgalioty asmeny prieiga prie informacijos;

el. laiskai, kuriuose yra asmens duomenys, klaidingai i§siun¢iami neteisingam gavéjui ir kt.



3. ADSP PRIELAIDOS

3.1.  Pagrindiniai Saltiniai, kuriais naudojantis gali biiti sukeltas ADSP ir sutrikdyta [staigos
infrastruktura, yra:

3.1.1. iSorinés kompiuterinés laikmenos;

3.1.2. internetas;

3.1.3. interneto svetainiy pagrindu veikianti programiné jranga,

3.1.4. paprasta jranga;

3.1.5. kiti ADSP Saltiniai.

3.2. Informacija apie galima ADSP gali biiti gaunama i3 jvairiy informacijos $altiniy:
3.2.1. IT paslaugy teikéjo, kuris atlieka ADSP stebéseng;

3.2.2. Asmens duomeny tvarkytojy;

3.2.3. kompetentingy valstybés institucijy;

3.2.4. tarptautiniy organizacijy arba institucijy, atliekan¢iy Asmens duomeny saugumo uztikrinimo
funkcijas;
3.2.5. kity juridiniy ar fiziniy asmeny.

3.3.  Bet kuris Darbuotojas, gaves informacijos apie galima ADSP, nedelsiant praneSa savo skyriaus
vadovui ir IT specialistui, o pastarasis Saugumo specialistui ir DAP.

3.4. Reaguojant j galimg ADSP, atlickami tokie veiksmai (zr. lentelg¢ apacioje):
3.4.1. ADSP nustatymas;

3.4.2. ADSP nutraukimas ir Asmens duomeny atktirimas;

3.4.3. ADSP laipsnio vertinimas ir nustatymas;

3.4.4. pranesimas apie ADSP;

3.4.5. ADSP registro pildymas;

3.4.6. ADSP procediiros uzbaigimas.

ADSP NUSTATYMAS

ADSP
NUTRAUKIMAS

LRI, Istaiga — Duomeny

valdytojas

tvarkytojas
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ADSP VERTINIMAS IR
LAIPSNIO NUSTATYMAS

ADSP REGISTRO

4.2.

4.3.

44.

5.2.

5.3.

5.4.

PILDYMAS

ADSP PROCEDUROS
UZBAIGIMAS

ADSP NUSTATYMAS

Saugumo specialistas jvertina gauta informacijg apie galimg ADSP pagal Tvarkos 2.1, 2.2 p.
nurodytus kriterijus, konsultuojasi su DAP ir patvirtina arba paneigia ADSP nustatymo faktg.
Kilus abejoniy ar incidentas laikomas ADSP, Saugumo pareigiinas konsultuojasi su Valstybine
duomeny apsaugos inspekcija (toliau — Prieziiiros institucija).

Saugumo specialistas, patvirtings ADSP nustatymo fakta, per kuo trumpesnj laika pranesa
Istaigos vadovui apie ADSP. Jei reikia, sudaroma ADSP valdymo komanda (toliau — Valdymo
komanda), | kurios sudétj jeina Saugumo specialistas, IT specialistas, DAP, taip pat gali jeiti kiti
Darbuotojai ar paslaugy teikéjai.

Atsizvelgiant | ADSP pobiidj, atlieckant asmens duomeny saugumo pazeidimo tyrimg turi biti
iSsaugomi visi esamos situacijos jrodymai bei véliau naudojamos visos tinkamos techninés ir
organizacines priemones, pvz., prisijungimy analizes jrankiai bei kt.

Nustatoma, ar ADSP susijes su Asmens duomenimis, kuriuos tvarkydama Istaiga veikia kaip
Duomeny valdytojas, ar kaip Duomeny tvarkytojas. [staigos pasitelktas duomeny tvarkytojas
apie jvykusj ADSP Jstaigg informuoja su ja sudarytoje Asmens duomeny tvarkymo sutartyje
nustatytais terminais ir tvarka.

PAZEIDIMO NUTRAUKIMAS IR PADETIES ATKURIMAS

Saugumo specialistas ir IT specialistas nedelsiant imasi visy jmanomy priemoniy ADSP
nutraukti ir padeciai atstatyti. Jei biitina, pasitelkiami kiti Istaigos Darbuotojai, IT paslaugy
teikéjal, Valdymo komanda.

Saugumo specialistas, veikdamas kartu su IT specialistu arba/ir Valdymo komanda, pagal
kompetencija, priklausomai nuo situacijos jvertina [staigos informacinés infrastruktiiros buiklg,
nustato pazeistas jos dalis ir per kuo trumpesnj laika imasi veiksmy pazeistoms dalims atkurti
arba pakeisti ir (arba) teikia Istaigos IT infrastuktiiros paslaugos teikéjams sitilymus dél pazeisty
daliy atktrimo arba pakeitimo, jeigu to negalima padaryti savo jegomis.

Pries atkurdami Jstaigos informacinés infrastruktiiros veikla, Saugumo specialistas ir IT
specialistas, privalo isitikinti, ar pasalintas pazeidziamumas, dél kurio ivyko ADSP.

Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dél ADSP valdymo
priemoniy:



54.1.
5.4.2.
5.4.3.
5.4.4.
5.4.5.
5.5.

5.5.1.
5.5.2.

5.5.3.
5.5.4.
5.6.

5.7.

6.2.

6.3.

6.4.

numatytas galimas poveikis ir zala;

ADSP jra$y i§saugojimo, jy patikimumo, vientisumo ir pasickiamumo uztikrinimas;
informacinés infrastruktioros neveikimo terminas;

ADSP valdymo sprendimui jgyvendinti reikalingas laikas ir iStekliai;

numatoma kita zala, kurig gali padaryti ADSP, priémus jo valdymo sprendima.
Konkretiis veiksmai, siekiant nutraukti ADSP ir atstatyti padéti galéty biiti tokie:
Asmens duomeny i$trynimas nuotoliniu biidu 1§ pamesto ar pavogto jrenginio;

kuo skubesnis kreipimasis | asmenj, kuriam per klaidg buvo iSsiysti Asmens duomenys, su
praSymu neatidarinéti atsiysty duomeny ir juos istrinti be galimybés atkurti;

Tretiesiems asmenims atskleisto prisijungimo prie duomeny bazes slaptazodzio pakeitimas;
prarasty Asmens duomeny atkiirimas i§ turimos atsarginés kopijos.

Vykdant $ig procediirg reikia imtis atsargumo priemoniy tam, kad biity uztikrinta, jog bty
surinkti kiek jmanoma tikslesni duomenys bei jrodymai apie jvykusj ADSP (pavyzdZiui,
uzfiksuojama, kas, kada ir 1§ kokio jrenginio jungesi prie duomeny bazés, kam konkreciai buvo
per klaidg i8siysti Asmens duomenys, kokiomis aplinkybémis buvo prarastas jrenginys su
Asmens duomenimis).

Suvaldant ADSP taip pat vadovaujamasi [staigos Duomeny tvarkymo informacinés sistemos
veiklos tgstinumo valdymo planu (Priedas Nr. 8 prie Taisykliy).

PAZEIDIMO LAIPSNIO VERTINIMAS

Saugumo specialistas nedelsiant, bet ne véliau, kaip per 4 val. nuo ADSP, kuris susijes su Asmens
duomenimis, kuriuos [staiga tvarko kaip Duomeny valdytojas, nustatymo, i$siaiskina ADSP
aplinkybes ir kartu su IT specialistu ir DAP jvertina ADSP sunkuma, suteikiant ADSP viena 1§
Siy laipsniy: A — tikétina, kad rizikos asmenims deél ADSP nera (toliau - A ADSP); B — del ADSP
kyla rizika asmenims (toliau - B ADSP); C —dél ADSP yra didelé rizika asmenims (toliau - C
ADSP). Konkretus ADSP sunkumo laipsnis nustatomas pagal Zemiau nurodytus kriterijus.
Konkrety ADSP laipsnj patvirtina [staigos vadovas pagal Saugumo specialisto rekomendacijg.

A ADSP laipsnis nustatomas tada, kai patiriamas ADSP, d¢l kurio neturéty kilti pavojaus fiziniy
asmeny teiséms ir laisvéms, kuriy Asmens duomenys tvarkomi. A ADSP gali biiti, pavyzdziui,
kai nustatoma, kad paliktas kompiuteris neuzrakintu ekranu, taciau prieiga prie asmens duomeny
apsaugota Sifravimu.

B ADSP laipsnis nustatomas tada, kai patiriamas ADSP, kuris kelia pavojy Duomeny subjektams
(pavojy kelianciu laikytinas toks pazeidimas, dél kurio asmuo galéty patirti materialing ar
nematerialing zala, teisiy apribojima, diskriminacijg, galéty biiti pavogta ar suklastota asmens
tapatybé, asmeniui padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai, pakenkta
asmens reputacijai, prarasti Asmens duomenys, kurie laikomi profesine paslaptimi,
konfidencialumas arba padaryta kita ekonominé ar socialiné zala). Tokie atvejai galéty biti,
pavyzdziui, laikmenos praradimas su keliy klienty fiziniy asmeny kontaktais ir klienty
finansiniais duomenimis.

C ADSP nustatomas tada, kai del ADSP gali kilti didelis pavojus fiziniy Duomeny subjekty
teiséms ir laisvéms (didelj pavojy kelian¢iu ADSP laikytinas bet kuris 6.3. punkte nurodyty
pasekmiy rizika keliantis ADSP tada, jei tokios pazeidimo pasekmés yra labai tikétinos, tvarkomi
jautrts Asmens duomenys (pavyzdziui, duomenys apie sveikata, atlyginimus), pazeidimas turi
neigiamg poveik] dideliam Duomeny subjekty skaiiui ir pan.). Pavyzdziui, pametamas
nesiojamasis kompiuteris, kuriame yra sutartys su klientais fiziniais asmenimis, ir prieiga prie jy
néra Sifruota ar kitaip apsaugota dél ko duomenys negali biti perskaitomi.
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6.5.

7.2.

7.3.

7.4.

7.4.1.

7.4.2.

7.5.

7.5.1.
7.5.2.
7.5.3.

7.54.

7.6.

7.6.1.

Vertinant ADSP laipsnj, gali buti vadovaujamasi Asmens duomeny pazeidimo sunkumo
vertinimo metodika, patvirtinta Europos Sajungos kibernetinio saugumo agenttros (ENISA
Personal Data Breach Severity Assessment Methodology)'; 29 straipsnio darbo grupés 2017-10-
03 PraneSimo apie asmens duomeny saugumo pazeidimo gairémis pagal reglamentg 2016/6792
ir Europos duomeny apsaugos valdybos 2021-12-14 Gairémis del praneSimo apie asmens
duomeny saugumo pazeidimus pavyzdzius’.

PRANESIMAS APIE ADSP

Patvirtinus A ADSP, praneSimas nei Priezifiros institucijai, nei Duomeny subjektams néra
teikiamas, i$skyrus atvejus, kai pats duomeny subjektas informuoja apie galimai jvykusj ADSP.
ADSP dokumentuojama, kaip nurodyta Priede Nr. 1 ir uzbaigiama ADSP procediira.

Nustacius B ADSP, Saugumo specialistas ne veliau kaip per 72 valandas nuo ADSP patvirtinimo
momento Prieziiiros institucijai pateikia reikiamg informacijg, uzpildydamas PraneSimo forma,
pateikta Priede Nr. 2. PraneSimas Duomeny subjektams néra teikiamas, iSskyrus atvejus, kai pats
duomeny subjektas informuoja apie galimai jvykus; ADSP.

PraneSimas Prieziiiros institucijai teikiamas per interneto svetaing www.vdai.lrv.It naudojantis
elektronine paslaugy sistema; nesant tokios galimybés, praneSimas teikiamas elektroninio pasto
adresu ada@ada.lt; nesant tokiy galimybiy, Valstybiné duomeny apsaugos inspekcija
informuojama telefono rySio numeriu, kuris skelbiamas www.vdai.lrv.It ir nedelsiant informacija
i$siun¢iama registruotu laisku.

Jei Prieziliros institucijai apie ADSP nepranesama per 72 valandas, prie praneSimo privalo
pateikti vélavimo priezastis.

Kai ir jeigu informacijos apie ADSP nejmanoma pateikti visa apimtimi tuo pacéiu metu,
informacija toliau nepagrjstai nedelsiant gali biiti teikiama etapais.

Jei Priezifiros institucija paprasSo patikslinti arba papildyti informacija apie ADSP, Saugumo
specialistas organizuoja papildomos informacijos surinkima ir pateikimg Prieziliros institucijai
jos nustatytu laiku.

Patvirtinus C ADSP, Saugumo specialistas prane$a Priezidros institucijai (tokia pacia tvarka,
kaip praneSama apie B ADSP) ir nepagrjstai nedelsdamas pranesa apie ADSP Duomeny

subjektams. Saugumo specialistas Duomeny subjektams turi pateikti aiSkig ir suprantama
informacija, suderintg su DAP kurioje turi buti bent $i informacija:

ADSP apibiidinimas;
tiketiny padariniy, kurie jau atsirado arba gali atsirasti ateityje, saraSas;

priemoniy, kuriy buvo imtasi ir/ar bus imtasi norint sustabdyti ADSP bei pasalinti atsiradusius
arba atsirasiancius padarinius, priemoniy galimoms neigiamoms pasekméms sumazinti sgrasas;

Saugumo specialisto ir DAP kontaktai. DAP komunikuoja su Priezitiros institucija ir kitomis
institucijomis, tirian¢ioms ADSP.

7.5. punkte nurodytas praneSimas Duomeny subjektams gali biti neteikiamas, jei egzistuoja bet
kuri i$ $iy aplinkybiy:

Istaiga jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos priemonés
taitkytos Asmens duomenims, kuriems ADSP tur¢jo poveikj, kurios uztikrina, kad Asmens
duomenys biity nesuprantami, pavyzdziui, Sifravimo priemones;

' https: //www.enisa.europa.eu/publications/dbn-severity

2file:///C:/Users/D1CBC~1.TAM/AppData/Local/Temp/7z084C7289A/wp250rev01 It.pdf

3 Guidelines 01/2021 on Examples regarding Personal Data Breach Notification



7.6.2.

7.6.3.

7.7.

7.8.

8.2.

8.3.

9.2.

Istaiga véliau émési priemoniy, kuriomis uztikrinama, kad ateityje negaléty kilti didelis pavojus
Duomeny subjekty teiséms ir laisvéms;

tiesioginis komunikavimas pareikalauty neproporcingai daug pastangy; tokiu atveju apie jvykusj
ADSP [staigos vadovui patvirtinus, paskelbiama vieSai arba taikoma panasi priemoné, kuria
Duomeny subjektai biity informuojami taip pat efektyviai. Siuo atveju pateikiama $io Priedo
7.5.1 —7.5.4 punktuose nurodyta informacija.

Saugumo specialistas, jvertings gautg informacijg apie ADSP, pasitargs su DAP, esant [staigos
vadovo sutikimui, nedelsdamas informuoja apie ADSP nustatymo fakta ne tik PrieZiiiros
institucija ar Duomeny subjekta (kai reikia), bet ir policijg - nustacius, kad ADSP gali turéti
nusikalstamos veikos pozymiy ir atitinkamais atvejais Nacionalinj kibernetinio saugumo centra.
Siuo atveju vykdant praneiimy apie ADSP prievole, turi biiti atsiZvelgiama j teisésaugos
institucijy interesus, kai ankstyvas informacijos atskleidimas galéty bereikalingai pakenkti ADSP
aplinkybiy tyrimui.

Jei nustatoma, kad ADSP susij¢s su Asmens duomenimis, kuriuos [staiga tvarko kaip duomeny
tvarkytojas, apie jvykusj ADSP informuoja duomeny valdytojg (pvz., Svietimo, mokslo ir sporto
ministerijg) teises akty, kuriais [staiga paskirta duomeny tvarkytoju, ar Asmens duomeny
tvarkymo sutartyse su duomeny valdytoju nustatyta tvarka.

ADSP REGISTRO PILDYMAS

Visi veiksmai, kuriy imamasi ADSP valdymo procediiros metu, turi biti apraSomi ir visi susijg
jrasai apie ADSP perzilirimi tam, kad biity uztikrintas jy iSbaigtumas, tikslumas ir atitiktis
atitinkamam teisiniam reguliavimui. Siam tikslui pasiekti turi biiti vedamas ADSP 7urnalas,
kuriame tiksliai apra§omi veiksmai, kuriy buvo imtasi jgyvendinant ADSP valdymo procedura.

ADSP Zzurnalo elektroniné forma yra pateikta Priede Nr. 1. Elektroninj ADSP registra pildo
Saugumo specialistas, pasikonsultaves su DAP. ADSP Zurnale saugomi ne senesni, nei 10 mety,
jrasai.

ADSP Zurnale esantys jrasai perzilirimi Saugumo specialisto ne re¢iau kaip karta per kalendorinj
ketvirtj. ADSP iSanalizuojami ne véliau kaip per vieng kalendorinj ménesj nuo jy nustatymo.
Saugumo specialistas kartu su DAP, IT specialistu iSanalizuoja ADSP ir pateikia ataskaita su
iSvadomis bei rekomenduojamomis jgyvendinti prevencijos priemoneémis Jstaigos vadovui.
Prevencijos priemones jgyvendinamos ataskaitoje pasiiilytais ir vadovo patvirtintais terminais.
IT specialistas ir DAP kontroliuoja kaip igyvendinamos ADSP prevencijos priemongs.

ADSP PROCEDUROS UZBAIGIMAS

Suvaldzius ADSP, Saugumo specialistas apie ADSP suvaldymo rezultatus informuoja Jstaigos
vadovag.

Saugumo specialistas, gaves supazindinto su ADSP ir jo pasalinimo aplinkybémis ]staigos
vadovo pritarimg, priima sprendima uzbaigti ADSP valdymo procediirg tada, kai ADSP
laikytinas likviduotu, o visoms reikalingoms Salims apie ADSP yra pranesta.




